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1. はじめに 

1.1. 本書について 

Gléas 電子証明書のダイジェストアルゴリズムについてのデフォルト設定を SHA-1
から SHA-2 への変更する方法について解説いたします。 
 
SHA-1 ハッシュ関数の脆弱性が指摘され、米国の国立標準技術研究所は、SHA-2
への移行を勧告しました。また 2013 年に Microsoft 社はルート証明書プログラムで

の SHA-1 ハッシュアルゴリズムの廃止が発表されました。それによると Windows
環境において、SHA-1 の SSL サーバ証明書が 2017 年 1 月 1 日以降利用することが

出来なくなります。 
 
このような背景で、弊社ではご利用中の電子証明書を SHA-2 への移行を推奨して

おり、本書でその方法を解説致します。 
 

1.2. 本書を利用時の注意点 

本書の手順をおこなうとそれ以降に発行するすべての証明書の鍵長が RSA2048bit、
ダイジェストアルゴリズムが SHA-2 となるので、発行する証明書によりこれを変

更したい場合などは、グループ機能をご利用ください。 
（詳細は製品付属の標準マニュアルをご参照ください） 
 

 

2. 移行についての操作手順 

2.1. 手順概要 

SHA-1 から SHA-2 への変更に関しては、次のような操作の流れになります。 
1. Gléas RA にログイン  
2. [スタート]ページ → テンプレートを選択  
3. [テンプレート]概要 → テンプレート一覧を選択  
4. [テンプレート]一覧 → 認証局情報のデフォルト設定を選択 
5. [テンプレート]詳細 → 編集を選択 
6. [テンプレート]詳細 → ダイジェストアルゴリズムが（SHA1 であれば）右側

の削除[-]を選択 
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7. [テンプレート]詳細 → 鍵長が(1024bit であれば)右側の削除[-]を選択 
8. [テンプレート]詳細 → 下のドロップボックスより[ダイジェストアルゴリズ

ム]を選択し、次に[SHA256]を選択し追加[+]を選択 
9. [テンプレート]詳細 → 下のドロップボックスより[鍵長]を選択し、次に

[2048bit]を選択して追加[+]を選択 
10. 以上が済んだら[保存]を選択 
 

以上の操作により次に発行する証明書は SHA-2/RSA2048bit になります。 
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2.2. 手順詳細 
 

1. Gléas RA にログイン  
2. [スタート]ページ → テンプレートを選択  

 
 
 
 
 

3. [テンプレート]概要 → テンプレート一覧を選択  
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4. [テンプレート]一覧 → 認証局情報のデフォルト設定を選択 

 
 
 
 
 

5. [テンプレート]詳細 → 編集を選択 
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6. [テンプレート]詳細 → ダイジェストアルゴリズムが（SHA1 であれば）右側の削

除[-]を選択 

 
 
 
 
 

7. [テンプレート]詳細 → 鍵長が(1024bit であれば)右側の削除[-]を選択 
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8. [テンプレート]詳細 → 下のドロップボックスより[ダイジェストアルゴリズム]を選

択し、次に[SHA256]を選択し追加[+]を選択 
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9. [テンプレート]詳細 → 下のドロップボックスより[鍵長]を選択し、次に[2048bit]を
選択して追加[+]を選択 
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10. 以上が済んだら[保存]を選択 

 
 
 
以上の操作で SHA-１から SHA-2 へのアルゴリズム変更は完了です。最後に、設定した内容

が下記の画面のように示されますので、内容を確認して終了です。 
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3. 問い合わせ 
ご不明な点がございましたら、以下にお問い合わせください。 
 
■株式会社 JCCH・セキュリティ・ソリューション・システムズ 
Tel:  050-3821-2195 
Mail:  sales@jcch-sss.com 


