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JCCHʾ ה ЈϺвзГϰʾЊзв˔ЄдрʾЄІГЭЇʺJS3 ΣϢόζϦϣϬḯϚкЁψ ΣϢό

χτΣΪϥᶴ꜠ᵓּז JCCHʾ ЈϺвзГϰʾЊзв˔ЄдрʾЄІГЭЇχ Ϙθψ π

βʻGlĉas ψᶴ꜠ᵓּז JCCHʾ ЈϺвзГϰʾЊзв˔ЄдрʾЄІГЭЇχ πβʻ 

ζχ ה τṜ∏ήϦοΜϥ ΣϢόּז ψʺζϦηϦᶆּזχ Ϙθψ πβʻ 

Microsoft Corporation χϹϱЖжϱрτ ה μοᵊ אּ ϬἿ∏ΰοΜϘβʻ



プライベート認証局 Gléas ホワイトペーパー 

KAMOME SSOを使ったG Suiteへの証明書認証 

 

 3 / 16 

ⱳ 

 

1. ψαϛτ .................................................................................................................................................. 1 

1.1 τνΜο ................................................................................................................................ 4 

1.2 τΣΪϥḕẽ ........................................................................................................................ 4 

1.3 τΣΪϥ   ........................................................................................................................ 5 

2. KAMOME SSOχ  .......................................................................................................................... 5 

2.1 Ђ˔Н / χ  ..................................................................................................... 5 

2.2 χ  ................................................................................................................... 8 

2.3 и˔иχ⌠  ....................................................................................................................... 9 

2.4 Apacheχ  .................................................................................................... 11 

2.5 ШІЕϯϱДрГϰГϰ˔ФкНϱЍχ  .................................................................. 12 

2.6 G Suite χ  ......................................................................................................................... 13 

3. G Suite πχ  .................................................................................................................................. 14 

3.1 ЄрϽиЂϱрϷрχ .................................................................................................... 14 

4. ϼжϱϯрЕπχ ⌠ ........................................................................................................................ 14 

4.1 ϼжϱϯрЕ χϱрІЕ˔и ...................................................................................... 14 

4.2 G Suite ϒχЄрϽиЂϱрϷр ........................................................................................... 15 

5. Μ›ϩδ ............................................................................................................................................ 16 

 

 

 

 

 

 

 

 

 

 

 

 



プライベート認証局 Gléas ホワイトペーパー 

KAMOME SSOを使ったG Suiteへの証明書認証 

 

 4 / 16 

1. ψαϛτ 

1.1 τνΜο 

πψʺ זּ [ФжϱЦ˔Е ộGlĉas]π “ΰθ ◓ Ϭ►μοʺΤϜϛϵ

рЅИϯзрϽᶴ꜠ᵓּזχ ằβϥЄрϽиЂϱрϷр[KAMOME SSO]ϬὊ ΰθʺG 

SuiteϒχSAMLϬ ΜθЄрϽиЂϱрϷрϬβϥḕẽχ ϬṜ∏ΰϘβʻ 

 

τṜ∏χ ψʺ χᾁזּ ḕẽτΣΪϥ ⌠Ϭᶎ ΰθϜχπΚϤʺΚϣϠϥḕẽ

πχ ⌠Ϭ βϥϜχπψΚϤϘδϭʻ זּ Ϭ ΜθЄІГЭ  χԁ ρΰοέ

ᶨ ΜθιΪϘβϢΞΣḻΜΜθΰϘβʻ 

 

πψ♯ᾓזּ χϼжϱϯрЕ χ ằϜ“μοΣϤϘβʻᾁ π σ ›ψʺ

Ω Σχ Μ›ϩδ ϘπΣṓὖτέ ΨιήΜʻ 

 

1.2 τΣΪϥḕẽ 

τΣΪϥ︣ ψʺӟᴞχḕẽπ ⌠ᶎ Ϭ“μοΜϘβʻ 

ü [ЄрϽиЂϱрϷр] KAMOME SSO (1.2.2) 

ü [ ộ] JS3 ФжϱЦ˔Е ộGlĉas (1.16.9ˣ 

̞ӟῇʺˮGlĉas˯ρṜ∏ΰϘβ 

ü [SaaS]  G Suite Business  

̞ӟῇʺˮG Suite˯ρṜ∏ΰϘβ 

ü [ϼжϱϯрЕ]  Windows 10 / Internet Explorer  (11.316) 

̞ӟῇʺˮWindows˯ρṜ∏ΰϘβ 

ü [ϼжϱϯрЕ]  iOS 12.1.4 /  Safari (12.0.3)   

̞ӟῇʺˮiOS˯ρṜ∏ΰϘβ 

ü [ϼжϱϯрЕ]  macOS Mojave (10.14.3)  / Safari (12.0.3)  

̞ӟῇʺˮmacOS˯ρṜ∏ΰϘβ 

 

ӟᴞτνΜοψʺ πψ ϬᶤһΰϘβʻ 

 ̧ KAMOME SSOχṁ  

 ̧ G Suiteχṁ  

 ̧ ᶆϼжϱϯрЕχКАЕм˔ϼ  

 ̧ GlĉasπχϯϸϳрЕ ʺЂ˔Н ʺϼжϱϯрЕ χ “ χṁ ⌠ 

άϦϣτνΜοψʺᶆ χЫИвϯиϬέ╥ ΜθιΨΤʺᶆ Ϭ︡ϤӌμοΜϥ

τΣ Μ›ϩδΨιήΜʻ 
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1.3 τΣΪϥ   

πψʺӟᴞχ  πᾁ ΰϘβʻ 

 

1. ϼжϱϯрЕψGlĉasΤϣϼжϱϯрЕ Ϭ︡ βϥ 

2. ϼжϱϯрЕχУжϳЃπG SuiteˢGmailˣτϯϼЈІβϥρʺKAMOME SSOτ

ήϦϥ 

3. KAMOME SSOρϼжϱϯрЕḧπ G̋lĉasΤϣ︡ ΰθϼжϱϯрЕ τϢϥ

ΥΣάσϩϦϥ 

4. KAMOME SSOπχ τ ῞βϥρʺG SuiteˢGmailˣτкϽϱрβϥ 

 

2. KAMOME SSOπχ  

2.1 Ђ˔Н / χ  

ΚϣΤαϛGlĉasπKAMOME SSOχЂ˔Н Ϭ “ΰʺЍϳрк˔ЖΰοΣΦϘβ  ̒
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OpenSSLϬ►μοЂ˔Н Τϣ Ϭ︡Ϥ ΰʺӟᴞχТϮϱи Ϭ ΪϘβʻ 

 ̧ Ђ˔Н  localhost.crt   Ђ˔Н  localhost.key  

 

̞╥― 

openssl pkcs12 -in kamome.p12 -clcerts -nokeys -out localhost.crt 

openssl pkcs12 -in kamome.p12 -nocerts -nodes -out localhost.key 

 

Webminπʺ[ζχ ]̠[ϯАФк˔ЖρЍϳрк˔Ж]̠[Upload to server] ρ ϙϘβʻ 

 

[Files to upload] πЂ˔Н Ϭ ΰϘβʻ[File or directory to upload to] τ

[ /etc/pki/tls/private/] ρ ΰοʺ[Upload]ϬϼзАϼΰϘβʻ 

 
 

ӟᴞχᵊ Υ ꜘήϦϘβʻ[uploads and downloads from τ ϥ]ϬϼзАϼΰϘβ 
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[Files to upload] πЂ˔Н Ϭ ΰϘβʻ[File or directory to upload to] τ

[ /etc/pki/tls/certs/] ρ ΰοʺ[Upload]ϬϼзАϼΰϘβʻ 

 

[Webmin]̠[Webmin ]̠[Webminχ™Ṟ ]ϬϼзАϼβϥρЂ˔Н / χ

Υ ῟τσϤϘβʻ 

 

[Ђ˔Н]̠[Apache WebЂ˔Н]̠[  Ϭ ]ϯϱЀрϬϼзАϼΰοʺApache WebЂ

˔НϬ™Ṟ ΰϘβʻ 
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2.2 χ  

ΚϣΤαϛGlĉasπ SAML χ Ϭ “ΰʺЍϳрк˔ЖΰοΣΦϘβʻ 

 

Ѝϳрк˔Жΰθ PKCS12Ἱ꜠χ ТϮϱиϬ J̋DKϬ►μοϺ˔ІЕϯТϮϱиτ

ḊΰϘβʻ 

 

keytool - importkeystore -srckeystore signing.p12 -srcstoretype PKCS12 -srcstorepass 

xxxxxx -destkeystore signing. jks  -deststoretype JKS  -deststorepass yyyyyy 

-destkeypass zzzzzz 

 

̞srcstorepass τψGlĉasΤϣ ϬЍϳрк˔Жβϥ∑χ ῐОІм˔ЖϬ ΰϘβʻ 

deststorepassʺdestkeypass τψ ӪχОІм˔Жˢ6 Ⱬӟ ˣϬ ΰϘβʻ 

 

Ϻ˔ІЕϯТϮϱиϬ KAMOME SSOχӟᴞχТ϶иЍτ ΰϘβʻ

/usr/share/tomcat/openam/openam/private/  

 

Tomcat ФкЈІχם“г˔ЃπΚϥºtomcatºχϙΥϺ˔ІЕϯТϮϱиϬ ϙ₅ϛϥϢ

ΞτО˔ЬАЄдрϬ ΰϘβʻ 

 

OpenAM τḚ кϽϱрΰοӟᴞχיּ URLϬᵫΦʺϺ˔ІЕϯТϮϱиτ ΰθ 

deststorepass Ϭ ‹ᴟΰϘβʻ 

http s://hostname:10443/openam/encode.jsp  
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‹ᴟΰθОІм˔ЖϬӟᴞχТϮϱиτ ΰϘβʻ 

/usr/share/tomcat/openam/openam/private/.storepass  

 

Tomcat ФкЈІχם“г˔ЃπΚϥºtomcatºχϙΥТϮϱиϬ ϙ₅ϛϥϢΞτО˔Ь

АЄдрϬ ΰϘβʻ 

 

destkeypass Ϝ τ ‹ᴟΰӟᴞχТϮϱиτ ΰϘβʻ 

/usr/share/tomcat/openam/openam /private/. keypass 

 

Tomcat ФкЈІχם“г˔ЃπΚϥºtomcatºχϙΥТϮϱиϬ ϙ₅ϛϥϢΞτО˔Ь

АЄдрϬ ΰϘβʻ 

 

OpenAM πʺ[ ]̠[Ђ˔Н˔ΣϢόЂϱЕ]̠[ДТ϶иЕχЂ˔Н˔ ]̠[ЈϺв

зГϰ]̠[Ϻ˔ІЕϯ]ρ ϙʺᴞṜχ Ϭ ΰʺ[ ]ϬϼзАϼΰϘβʻ 

 

Ϻ˔ІЕϯТϮϱи / usr/share/tomcat/openam/openam/private/signing.keystore  

Ϻ˔ІЕϯОІм˔ЖТϮϱи 

/ usr/share/tomcat/openam/openam/private/.storepass  

῝ᵫ ОІм˔ЖТϮϱи / usr/share/tomcat/openam/openam/private/ .keypass 

ϵϱзϯІ χЂУЅϴϼЕ  

 

Ϭ ֳήδϥθϛʺWebminπʺ[ЄІГЭ]̠[Ṟ ΣϢόЄаАЕЍϳр]ρ ϙʺ

[ tomcat.service] τЎϴАϼϬ Ϧο[ ΰθϜχϬ™Ṟ ]ϬϼзАϼΰʺTomcatϬ™

Ṟ ΰϘβʻ 

 

2.3 и˔иχ⌠  

OpenAM πʺ[ϯϼЈІ Ὲ]̠[Ω ӡχйиЭ]ϬϼзАϼΰϘβʻ 
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 [ ]̠[ЯЅв˔иϱрІЌрІ]̠[ ṛ]ϬϼзАϼΰϘβʻ 

 

Ӫχ[ ]ϬνΪʺ[ЌϱФ]χ[ ]Ϭ ΰʺ[ ᵔ]ϬϼзАϼΰϘβʻ 
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[ϯϼЈІ Ὲ]πΩ ӡχйиЭϬᵫΦʺ[ ]̠[ ₵]̠[ ṛ]ϬϼзАϼΰϘβ  ̒

 

 

Ӫχ[ ]Ϭ ΰοʺ[ ᵔ]ϬϼзАϼΰϘβʻϱрІЌрІχ[ ᴥ]ϬϼзАϼΰʺ

[ϱрІЌрІ]τ⌠ ΰθЯЅв˔и Ϭ ΰ [̋ Ὧ]τ[ ]Ϭ ΰο [̋ ]Ϭϼ

зАϼΰϘβʻ 

 

 

[ϯϼЈІ Ὲ]πΩ ӡχйиЭϬᵫΦ [̋ ]̠[Ѐϯ]̠[ ]πʺ⌠ ΰθ

₵Ϭ ΰʺ[ ]ϬϼзАϼΰϘβʻ 

 

 

[Ѐϯ]̠[βϓοχЀϯ ]ϬᵫΦʺ[г˔Ѓ˔ФкТϮϱи]π[ ]Ϭ ΰοʺ[ ]

ϬϼзАϼΰϘβʻ 

 

2.4 Apacheχ  

Gléasから PEM 形式のルート証明書と CRLをダウンロードし、KAMOME SSOの下記のフ

ォルダに配置します。 
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ルート証明書：http://hostname/crl/ia1.pem  

CRL：http://hostname/crl/ crl_ia1.pem 

/etc/pki/tls/certs/  

 

Webmin で、[サーバ]→[Apache Webサーバ]→[グローバル設定]→[設定ファイルの編集]と

進み、[ファイルのディレクティブを編集する：]で[/ etc/httpd/conf.d/ ssl.conf]を選択し、下

記項目を編集し、[セーブ]をクリックします。 

 

SSLCACertificateFile / etc/pki/tls/certs/ia1.cer （PEM 形式：証明書名は各環境による） 

SSLCARevocationCheck chain 

SSLCARevocationFIle / etc/pki/tls/certs/ia1.crl （PEM 形式：CRL 名は各環境による） 

SSLVerifyClient optional 

SSLVerifyDepth 1 

 

 

 

Ϭ ֳήδϥθϛ [̋ЄІГЭ]̠[Ṟ ΣϢόЄаАЕЍϳр]ρ ϙ [̋ httpd.service]

τЎϴАϼϬ Ϧο[ ΰθϜχϬ™Ṟ ]ϬϼзАϼΰʺApacheϬ™Ṟ ΰϘβʻ 

 

2.5 ШІЕϯϱДрГϰГϰ˔ФкНϱЍχ  

OpenAM で、[共通タスク]→[ホストアイデンティティープロバイダの作成]と進み、[署名

鍵]で、設定した署名用証明書を選択し、[新しいトラストサークル]で任意の名前を入力し、

[設定]をクリックします。 
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2.6 G Suiteχ  

OpenAM で、[共通タスク]→[Google Appsの設定]と進み、[新しい値]に、G Suiteで使用す

るドメインを入力し、[追加]と[作成]をクリックします。 

 

Google の管理者画面に設定する [サインインページの URL][サインアウトページの

URL][パスワード変更の URL]が表示されます。各項目のテキストをコピーします。 

 

[検証用証明書]の[ダウンロードするには、ここをクリックします。]をクリックして、署名

用証明書をダウンロードします。 
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3. G Suite πχ  

3.1 ЄрϽиЂϱрϷрχ  

G SuiteχAdminᵊ πʺ[ЈϺвзГϰ]̠[ЄрϽи ЂϱрϷрˢSSO 

ˣχ ]ρ ϙϘβʻ 

 

[Ђ˔ЖО˔ГϰχIDФкНϱЍπSSOϬ βϥ]τЎϴАϼϬ Ϧʺ[кϽϱр Ч˔Ѕ

χURL]ʺ[кϽϯϳЕ Ч˔ЅχURL]ʺ[ОІм˔Ж  URL]τ2.6ІϺГθΰ˔СЀπ

ЕϬ ΰϘβʻ 

[ χᶎ ]τψ2.6θΰЖ˔крϳЍπ ТϮϱиϬϯАФк˔ЖΰϘβʻ 

 

 

 

[ЖЮϱрᾧ χ “ᾕϬ► ]τЎϴАϼϬ Ϧο[ ]ϬϼзАϼΰϘβʻ 

 

4. ϼжϱϯрЕπχ ⌠ 

4.1 ϼжϱϯрЕ χϱрІЕ˔и 

ϼжϱϯрЕχУжϳЃπGlĉasχг˔Ѓ ϳϴУᵊ τϯϼЈІΰʺGlĉasπχг˔ЃID

ρОІм˔ЖϬ ΰкϽϱрΰϘβʻ 
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кϽϱрβϥρʺг˔Ѓ Ч˔ЅΥ ꜘήϦϘβʻ 

[ χϱрЪ˔Е]ЩЌрϬϼзАϼβϥρʺϼжϱϯрЕ χϱрЪ˔ЕΥ“ϩ

ϦϘβʻ 

 

̞Іϼз˔рЄдАЕψWindows / Internet Explorer χ › 

4.2 G SuiteϒχЄрϽиЂϱрϷр 

УжϳЃπᴞṜχURLτϯϼЈІβϥρʺKAMOME SSOτ ήϦϘβʻ 

https://mail.google.com/a/ ˻ЖЮϱр ˼ 

 

ϼжϱϯрЕ χ ЍϱϯкϽΥ ᾝΰϘβʻ Ϭᶎ ΰο[OK]ϬϼзАϼΰ

Ϙβʻ 

̞УжϳЃχ τϢμοψʺϼжϱϯрЕ χ ЍϱϯкϽΥ σΜ ›ϜΚϤϘβ 

 

χЂУЅϴϼЕ ψ G̋oogleχг˔Ѓ ρԁ ΰοΜϥ ΥΚϤϘβ G̒oogleχ

г˔Ѓԁ τ ∕ΰσΜЂУЅϴϼЕ Ϭⱱν πψʺGoogleτкϽϱрπΦϘδϭ  ̒

 

Ϙθʺ χ Υ2.4πיּ“ ΰθи˔Е ρӸΞ ›ψʺKAMOME SSOτϢ

μο Υả ήϦϘβʻ 
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Ϙθʺﬞ ῟ήϦθ Ϭ ΰθ ›Ϝ K̋AMOME SSOτϢμο Υả ήϦϘβʻ 

̞ApacheχCRLτ χЄзϯи ‹ΥṜ∏ήϦοΜϥ › 

 

χЂУЅϴϼЕ ΥGoogleχг˔Ѓ ρԁ ΰοΜϥΥʺKAMOME SSOτг˔Ѓ

ΥσΜ ›ϜʺKAMOME SSOτϢμο Υả ήϦϘβʻ 

 

5. Μ›ϩδ 

έ σ ΥέίΜϘΰθϣʺӟᴞτΣ Μ›ϩδΨιήΜʻ 

̙GlĉasϞᾁ χ τḩβϥΣ Μ›ϩδ 

ᶴ꜠ᵓּזJCCHʾ ЈϺвзГϰʾЊзв˔ЄдрʾЄІГЭЇ 

Telʿ050-3821-2195 

Mailʿsales@jcch-sss.com 

 

̙KAMOME SSOτḩβϥΣ Μ›ϩδ 

ΤϜϛϵрЅИϯзрϽᶴ꜠ᵓּז 

Telʿ 03-6457-5237 

Mailʿ sales@kamome-e.com 

WebТ϶˔Эʿ https://kfep.jp/contact  


